USECRYPT

ZASADY PRZETWARZANIA DANYCH OSOBOWYCH DLA KLIENTOW BIZNESOWYCH
(,Zasady”)

§1
Postanowienia ogdéine

1. Klient Biznesowy, wskazany jako Strona Umowy, ktdrej niniejsze zasady powierzenia
przetwarzania danych osobowych sg integralng czesciag, oswiadcza, ze jest administratorem w
rozumieniu art. 4 pkt 7 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(,RODO”).

2. Usecrypt oswiadcza, ze posiada zasoby infrastrukturalne, doswiadczenie, wiedze oraz
wykwalifikowany personel, w zakresie umozliwiajgcym nalezyte wykonanie Umowy, w zgodzie z
obowigzujgcymi przepisami prawa.

§2
Przedmiot Zatacznika

1. Strony zgodnie oswiadczaja, ze dla wykonania Umowy niezbedne jest przetwarzanie danych
osobowych Uzytkownikéw bedgcych pracownikami Klienta Biznesowego.

2. Klient Biznesowy powierza Usecrypt przetwarzanie danych osobowych w celu wykonywania przez
Usecrypt swiadczen okreslonych Umowg, polegajgcych w szczegdlnosci na umozliwieniu
pracownikom Klienta Biznesowego korzystania z Ustugi.

3. Powierzenie przetwarzania dotyczy danych (,Dane” lub ,powierzone dane osobowe”) w
systemach informatycznych Usecrypt, w tym w Aplikacji Usecrypt, w dokumentach
wytworzonych/przyjetych w procesach obstugi handlowej, w umowach o $wiadczenie ustugi
USECRYPT MESSENGER, takich jak:

a) numer telefonu Uzytkownika,
b) Kod.

§3
Obszar przetwarzania

Dane na dzien zawarcia Umowy sg przetwarzane wytgcznie na terenie Europejskiego Obszaru
Gospodarczego. W przypadku przekazania Danych do panstwa trzeciego, ktére znajduje sie poza
Europejskim Obszarem Gospodarczym, Usecrypt moze dokonaé transferu tych Danych tylko na
zasadach okreslonych w obowigzujgcych przepisach prawa, w szczegoélnosci RODO.

§4
Wydanie Danych

W celu wykonania czynno$ci, o ktérych mowa w § 2 powyzej, Klient Biznesowy przekaze Dane Usecrypt
lub udostepni je zgodnie z ustaleniami Stron, w tym za posrednictwem Agenta. Dane bedg réwniez
zbierane przez Usecrypt w wykonaniu Umowy.

§5
Obowiazki Usecrypt

1. Usecrypt jest zobowigzany przy wykonywaniu czynnosci, o ktérych mowa w § 2 powyzej, stosowac
sie do instrukcji Klienta Biznesowego, jezeli Klient Biznesowy takie instrukcje mu przekaze. Klient
Biznesowy zapewnia, ze przekazane instrukcje nie bedg naruszaé przepiséw prawa.
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2. Usecrypt zobowigzuje sie przetwarza¢ Dane zgodnie z RODO, polskimi przepisami przyjetymi w
celu umozliwienia stosowania RODO, innymi obowigzujgcymi przepisami prawa, Umowg oraz
instrukcjami, o ktérych mowa w ust. 1 powyzej.

3.  Usecrypt zobowigzuje sie przetwarza¢ Dane wylgcznie na udokumentowane polecenie Klienta
Biznesowego (na podstawie niniejszego Zatgcznika lub takze w szczegdlnosci w ramach instrukgciji,
o ktérych mowa w ust. 1 powyzej lub w innym oswiadczeniu dostarczonym Usecrypt przez Klienta
Biznesowego), chyba Zze obowigzek przetwarzania Danych w zakresie wykraczajgcym poza
okreslony w niniejszym zatgczniku oraz powyzsze instrukcje i wystgpienia Klienta Biznesowego
naktada na Usecrypt obowigzujgce prawo.

4. Usecrypt zobowigzuje sie do przetwarzania Danych wytgcznie w zakresie i celu przewidzianym w
Umowie.

5. Usecrypt zobowigzuje sie stosowac przez caty okres obowigzywania Umowy odpowiednie srodki
techniczne i organizacyjne, aby zapewni¢ stopien bezpieczenstwa odpowiadajgcy ryzyku
naruszenia praw lub wolnosci oséb fizycznych, ktérych Dane bedg przetwarzane, oraz zapewni¢
realizacje zasad ochrony danych w fazie projektowania oraz domysinej ochrony danych
okreslonych w art. 25 RODO.

6. Usecrypt zobowigzuje sie, biorgc pod uwage charakter przetwarzania, w miare mozliwosci do
pomagania Klientowi Biznesowemu poprzez odpowiednie $rodki techniczne i organizacyjne w
wywigzywaniu sie z obowigzku odpowiadania na zgdania osoby, ktérej dane dotycza, w zakresie
wykonywania jej praw okreslonych w rozdziale |1l RODO.

7. Usecrypt zobowigzuje sie do powiadamiania Klienta Biznesowego w ciggu 5 dni roboczych o
kazdym otrzymanym zgdaniu wykonania praw osoby, kitdrej dane zostaty powierzone Usecrypt
przez Klienta Biznesowego, powstrzymujgc sie jednoczesnie od odpowiedzi na Zzgdanie.
Odpowiedz na zadanie osoby, ktérej dane zostaly powierzone, jest udzielana przez Klienta
Biznesowego.

8. Usecrypt zobowigzuje sie prowadzi¢ w formie pisemnej (w tym elektronicznej) rejestr wszystkich
kategorii czynnosci przetwarzania Danych dokonywanych w imieniu Klienta Biznesowego,
zawierajgcy informacje o:

a) nazwie oraz danych kontaktowych Usecrypt oraz innych podmiotéw przetwarzajgcych (w
przypadku podpowierzenia przetwarzania danych osobowych) oraz Klienta Biznesowego, a
takze inspektora ochrony danych, gdy ma to zastosowanie,

b) kategoriach przetwarzan dokonywanych w imieniu Klienta Biznesowego,

c) gdyw sSwietle § 3 powyzej ma to zastosowanie — przekazywaniu Danych do panstwa trzeciego
lub organizacji miedzynarodowej, w tym nazwie tego panstwa trzeciego lub organizacji
miedzynarodowe;j,

d) ogdélnym opisie technicznych i organizacyjnych $rodkéw bezpieczenstwa stuzacych do
zabezpieczenia powierzonych danych osobowych.

9. Usecrypt zobowigzuje sie udostepniac Klientowi Biznesowemu na kazde jego zadanie, nie pozniej
niz w terminie 14 dni, wszelkie informacje niezbedne do wykazania spetnienia przez Usecrypt lub
Klienta Biznesowego — w zaleznosci od tresci zadania Klienta Biznesowego - obowigzkow
wynikajgcych z witasciwych przepisow prawa, w szczegolnosci z RODO, w tym przekazywac
informacje o stosowanych zabezpieczeniach oraz zidentyfikowanych zagrozeniach w obszarze
ochrony danych osobowych.

10. Usecrypt zobowigzuje sie niezwitocznie informowaé Klienta Biznesowego, jezeli jego zdaniem
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instrukcja Klienta Biznesowego udzielona zgodnie z ust. 1 i 3 powyzej stanowi naruszenie RODO
lub innych przepiséw krajowych lub unijnych o ochronie danych osobowych.

§6
Personel i podwykonawcy Usecrypt

1. Usecrypt moze zleci¢ wykonywanie okreslonych w niniejszych Zasadach dziatarh osobom trzecim
wspotpracujacym z Usecrypt (personel Usecrypt), zobowigzujac te osoby do zachowania
standardéw ochrony danych osobowych okreslonych w RODO i w Umowie.

2.  Na potrzeby realizacji przez Usecrypt celow Umowy, Usecrypt moze powierzy¢ przetwarzanie
Danych innemu podmiotowi (podwykonawcy Usecrypt) w drodze pisemnej umowy powierzenia,
pod warunkiem uzyskania uprzedniej pisemnej zgody Klienta Biznesowego albo braku sprzeciwu
Klienta Biznesowego w wyznaczonym terminie.

3. Klient Biznesowy niniejszym wyraza zgode na dalsze powierzenie przetwarzania Danych Agentowi
Usecrypt, z ktérym Usecrypt wspotpracuje przy wykonywaniu Umowy. Klient Biznesowy udziela
rébwniez zgody na dalsze powierzenie przetwarzania Danych podmiotom wspierajgcym
narzedzia/systemy informatyczne wykorzystywane przez Usecrypt (linia wsparcia).

4. Usecrypt jest zobowigzane do poinformowania Klienta Biznesowego o wszelkich zamierzonych
zmianach dotyczacych dodania lub zastgpienia innych podwykonawcéw Usecrypt, przekazujgc
Klientowi Biznesowemu informacje o nazwie/firmie oraz danych adresowych podmiotu, ktéremu
zamierza powierzy¢ przetwarzanie Danych, dajgc tym samym Klientowi Biznesowemu mozliwos¢
ztozenia sprzeciwu wobec takich zmian. Klient Biznesowy moze zlozy¢é sprzeciw wobec
powierzenia Danych innemu podwykonawcy Usecrypt w terminie 7 dni od dnia otrzymania
informacji o zamierzonych zmianach dotyczacych dodania lub zastgpienia innego podwykonawcy
Usecrypt.

5. Usecrypt zobowigzuje podmioty, ktéorym powierzyt przetwarzanie Danych, do zachowania
standardéw ochrony danych osobowych okreslonych w RODO oraz w niniejszych Zasadach.

6. Usecrypt zobowigzuje sie, ze wszystkie osoby dokonujgce przetwarzania Danych w imieniu
Usecrypt, przed przystgpieniem do wykonywania tych czynnosci:

a) podpiszg oswiadczenie o odpowiedzialnosci za ochrone powierzonych danych osobowych,

b) zobowigzg sie do zachowania tajemnicy lub bedg podlega¢ odpowiedniemu ustawowemu
obowigzkowi zachowania tajemnicy i bedg dziata¢ wytgcznie w zakresie udzielonego im
upowaznienia, w tym bedg podejmowaé wytgcznie czynnosci, o ktérych mowa w § 2 powyzej,

c) zostang przeszkolone z przepiséw dotyczgcych przetwarzania danych osobowych.

§7
Kontrola przetwarzania

1. Klient Biznesowy ma prawo do kontroli czy przetwarzanie Danych jest zgodne z postanowieniami
Umowy (w szczegodlnosci niniejszych Zasad) i przepisami prawa, w szczegoélnosci RODO. Klient
Biznesowy uzgodni z Usecrypt termin kontroli co najmniej na 14 dni przed jej rozpoczeciem.
Kontrola bedzie sie odbywaé w standardowych godzinach pracy Usecrypt.

2. Usecrypt umozliwi Klientowi Biznesowemu i bedzie wspétpracowat z Klientem Biznesowym lub
upowaznionym przez niego audytorem przy przeprowadzaniu kontroli (audytéw) przebiegu procesu
przetwarzania Danych.
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§8
Zgtaszanie naruszen
Usecrypt jest obowigzany powiadomic¢ Klienta Biznesowego niezwiocznie, jednak nie pézniej niz w
ciggu 24 h od powziecia informaciji, o0 wystagpieniu zdarzenia dotyczgcego przetwarzania Danych,
ktéry moze nosi¢ znamiona naruszenia ochrony danych osobowych, na adres e-mail wskazany w
Umowie wraz z informacjg o:

a) charakterze i skali naruszenia, tj. w szczegdlnosci o kategoriach i przyblizonej liczbie osdb,
ktérych Dane dotycza, oraz kategoriach i przyblizonej liczbie wpiséw Danych, ktérych dotyczy
naruszenie,

b) systemie informatycznym, w ktérym wystgpito naruszenie (jezeli naruszenie nastgpito w
zwigzku z przetwarzaniem Danych w systemie informatycznym),

c) przewidywanym czasie potrzebnym do naprawienia szkody spowodowanej naruszeniem,
d) charakterze i zakresie Danych objetych naruszeniem,

e) mozliwych konsekwencjach naruszenia, z uwzglednieniem konsekwencji dla oséb, ktorych
Dane dotyczg,

f)  $rodkach podjetych w celu zminimalizowania konsekwencji naruszenia oraz proponowanych
dziataniach zapobiegawczych i naprawczych,

g) danych kontaktowych osoby mogacej udzieli¢ dalszych informacji o naruszeniu.

W przypadku, gdy w terminie wskazanym w ust. 1 powyzej, przekazanie Klientowi Biznesowemu
kompletnych informacji nie jest mozliwe, Usecrypt przekaze Klientowi Biznesowemu posiadane
informacje wraz ze wskazaniem terminu przekazania kompletnych informacji. Usecrypt uzasadni
przyczyny opoznienia w przekazaniu informac;ji.

Przez naruszenie ochrony danych osobowych rozumie sie naruszenie bezpieczehstwa
prowadzgce do przypadkowego Iub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych na zlecenie
Klienta Biznesowego.

Usecrypt zobowigzuje sie wspotdziata¢ z Klientem Biznesowym przy ustalaniu szczegotow
zwigzanych ze zgtoszonym naruszeniem, w szczegodlnosci przyczyn wystgpienia naruszenia,
skutkdw naruszenia oraz we wdrazaniu srodkéw naprawczych.

§9
Czas przetwarzania

Przetwarzanie Danych na podstawie Umowy i zgodnie z niniejszymi Zasadami jest dopuszczalne
wylgcznie w okresie obowigzywania Umowy.

Usecrypt z chwilg rozwigzania lub wygasniecia Umowy jest zobowigzany do usuniecia Danych z
wiasnych nosnikéw i systeméw. Ponadto Usecrypt zobowigzuje sie do zniszczenia wszelkich
informacji mogacych postuzy¢ do odtworzenia, w catosci lub czesci, zawartosci Danych, w tym do
usuniecia wszelkich ich istniejgcych kopii, chyba Zze przepisy prawa nakazujg przechowywanie, w
tym w celach rozliczeniowych lub archiwalnych. Jesli Usecrypt nie usunie Danych, jest obowigzany
poinformowac¢ w ciggu 14 dni o tym fakcie Klienta Biznesowego wraz z podaniem przepisu prawa,
ktéry obliguje Usecrypt do dalszego przetwarzania Danych.

Z czynnosci usuniecia Danych Usecrypt sporzadza protokot. Usecrypt zobowigzany jest przekazaé
Klientowi Biznesowemu protokdt w ciggu 14 dni od dnia rozwigzania lub wygasniecia Umowy.
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